PROIECT

_ COMITETUL EXECUTIV
AL BANCII NATIONALE A MOLDOVEI

cu privire la modificarea unor acte normative ale Biincii Nationale a Moldovei in contextul
legislatiei cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului

In temeiul art. 11 alin.(1), art.27 alin.(1) lit.c) si 44 lit.a) si d) din Legea nr.548-XIII din 21
iulie 1995 cu privire la Banca Nationald a Moldovei (Monitorul Oficial al Republicii Moldova, 1995,
nr.56-57, art.624), cu modificarile si completarile ulterioare), art. 95 si 99 alin.(1) din Legea privind
activitatea bancilor nr.202 din 06 octombrie 2017 (Monitorul Oficial al Republicii Moldova, 2017
nr.434-439, art.727) si art.15 alin.(2) din Legea nr. 308 din 22.12.2017 cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului (Monitorul Oficial al Republicii Moldova, 2018,
nr. 58-66, art.133), art.13 alin.(1) din Legea privind aplicarea masurilor restrictive internationale
(Monitorul Oficial al Republicii Moldova, 2016, nr. 140-149, art.289) si art.5 alin.(2) din Legea
nr.114 privind serviciile de platd si moneda electronica (Monitorul Oficial al Republicii
Moldova,2012, nr. 193-197, art.661), Comitetul executiv al Bancii Nationale a Moldovei

HOTARASTE:

1. Se aproba Regulamentul privind activitatea bancilor in domeniul prevenirii §i combaterii
spalarii banilor si finantarii terorismului (se anexeaza).

2. La data intrarii in vigoare a prezentului regulament, se modifica: Textul ,,de 2500 lei”
prevazut la pct.2 notiunea de ,,card de plata” lit.b) ,,card preplatit” din Regulamentul cu
privire la cardurile de platd aprobat prin HCA al BNM nr. 157 din 01.08.2013 (Monitorul
Oficial al Republicii Moldova, 2013, nr.191-197 art.1370), cu textul ,,stabilita in actele
normative in vigoare privind prevenirea §i combaterea spalarii banilor si finantarii
terorismului”™;

3. Ladata intréarii in vigoare a prezentului regulament, se abroga:

a) Regulamentul privind activitatea bancilor in domeniul prevenirii si combaterii spalarii
banilor si finantérii terorismului, aprobat prin HCA al BNM nr. 172 din 04.08.2011
(Monitorul Oficial al Republicii Moldova, 2011, nr.170-175 art.1554);

b) capitolul V ,,Prevenirea si combaterea spaldrii banilor si finantarii terorismului prin
sistemele de remitere de bani” din Regulamentul cu privire la activitatea prestatorilor
de servicii de plata in sistemele de remitere de bani, aprobat prin HCA al BNM nr.
204 din 15.10.2010 (Monitorul Oficial al Republicii Moldova, 2010, nr.231-234
art.900), cu modificarile si completarile ulterioare;

c) pct.24, 24! si 36!, precum si capitolul VII ,,Cerinte privind organizarea cadrului
aferent prevenirii §i combaterii spéldrii banilor si finantdrii terorismului in contextul
realizarii transferului de credit” din Regulamentul cu privire la transferul de credit,



aprobat prin HCA al BNM nr. 157 din 01.08.2013 (Monitorul Oficial al Republicii
Moldova, 2013, nr.191-197 art.1370);

d) pct. 11-17 din Regulamentul cu privire la cardurile de plata, aprobat prin HCA al
BNM nr. 157 din 01.08.2013 (Monitorul Oficial al Republicii Moldova, 2013, nr.191-
197 art.1370);

4. Prezenta hotarare intrd in vigoare la data publicarii in Monitorul Oficial al Republicii
Moldova.

Presedinte al
Comitetului executiv

Sergiu CIOCLEA



Anexa

la Hotarirea Comitetului executiv
al Bancii Nationale a Moldovei
nr...... din ... oo 2018

REGULAMENT
privind activitatea bancilor in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului

Capitolul I
DISPOZITII GENERALE

1. Regulamentul privind activitatea bancilor in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului (in continuare — Regulament) este emis in vederea executarii
prevederilor Legii nr.308 din 22.12.2017 cu privire la prevenirea si combaterea spaldrii banilor si
finantarii terorismului si a cerintelor standardelor internationale in domeniu. Regulamentul stabileste
cerintele privind: identificarea si evaluarea riscurilor de spalarea banilor si finantarea terorismului;
aplicarea cerintelor de precautie privind clientii, inclusiv a masurilor de precautie simplificata si
sporitd; pastrarea datelor; raportarea activitatilor si tranzactiilor suspecte; implementarea sanctiunilor
financiare aferente activitatilor teroriste si de proliferare a armelor de distrugere in masa; organizarea
si realizarea elementelor aferente sistemului de control intern, precum si alte cerinte in vederea
minimizarii riscurilor aferente spalarii banilor si finantarii terorismului.

2. Banca si sucursalele bancilor din alte state aplica cerintele prezentului Regulament in
relatiile de afaceri cu clientii sii si la efectuarea tranzactiilor si operatiunilor bancare.

3. Termenii si expresiile utilizate in prezentul Regulament au semnificatiile prevazute in
Legea nr.202 din 06.10.2017 privind activitatea bancilor, Legea nr.548-XIII din 21.07.1995 cu
privire la Banca Nationala Moldovei, Legea nr.308 din 22.12.2017 cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului, Legea nr.114 din 18.05.2012 cu privire la
serviciile de plata si moneda electronica, Legea nr.25 din 04.03.2016 privind aplicarea masurilor
restrictive internationale, actele normative ale Bancii Nationale a Moldovei si ale Serviciului
Prevenirea si Combaterea Spalarii Banilor emise intru executarea acestora. De asemenea, in sensul
prezentului Regulament se utilizeaza urmatorii termeni $i expresii:

program intern — politici, proceduri si alte reguli si practici aprobate in scopul implementarii
cerintelor privind prevenirea si combaterea spalarii banilor si finantarii terorismului;

tranzactie semnificativd — tranzactia (operatiunea) care depaseste limita valorica stabilita in
politicile interne ale bancii ludnd in consideratie riscurile asociate clientilor si tranzactiilor efectuate;

mijloace electronice — calculator (computer), bancomat (Automated Teller Machine),
terminale de platd in numerar (terminal cash-in), telefon mobil sau oricare alt dispozitiv sau sistem
de procesare a datelor electronic in mod automatizat;

transferuri de fonduri - reprezinta orice tranzactie efectuatd, cel putin partial, prin mijloace
electronice Tn numele unui platitor prin intermediul unui prestator de servicii de plata, pentru a se
pune fonduri la dispozitia beneficiarului platii prin intermediul unui prestator de servicii de plata,
indiferent daca platitorul si beneficiarul platii sunt sau nu aceeasi persoand si indiferent daca
prestatorul de servicii de plata al platitorului si prestatorul de servicii de plata al beneficiarului platii
sunt identici, inclusiv: transferuri de credit, debitari directe, remiteri de bani si transferuri efectuate
utilizand cardul de plata;

identificatorul unic al companiei (legal entity identifier) — un cod alfanumeric, alcatuit din 20
caractere, care identifica in mod unic o persoana juridica, stabilit in conformitate cu standardul ISO
17442;

transfer de fonduri pe baza unui fisier de grup (batch file) - reprezintd mai multe transferuri
ordonate de un singur platitor catre mai multi beneficiari, care sint grupate in vederea transmiterii.;



conturi corespondente de transfer (payable - through accounts) - serviciu bancar, care
permite clientilor bancii corespondente straine utilizarea directa a conturilor corespondente deschise
cu scopul efectudrii tranzactiilor directe in numele acestora;

servicii bancare private (private banking) — activitatea de consiliere financiara personalizata
si confidentiald de administrare a mijloacelor banesti (portofoliului personalizat negociat) a clientilor
cu venituri mari sau care detin active lichide insemnate.

organizatiile internationale — Organizatia Natiunilor Unite, Consiliul Europei, Uniunea
Europeana, Grupul de Actiune Financiar International (GAFI-FATF), Forumul Global privind
Transparenta si Schimbul de Informatii in materii fiscale, alte organizatii recunoscute de comunitatea
internationala.

Capitolul IT
RESPONSABILITATI

4. Banca elaboreaza si pune 1n aplicare un program intern eficient privind prevenirea si
combaterea spalarii banilor si finantarii terorismului.

5. Banca dispune de un sistem de control intern adecvat pentru a identifica, evalua,
monitoriza si intelege riscurile de spalarea banilor si finantarea terorismului. Banca intreprinde
masurile necesare, implicand resurse suficiente, pentru a minimiza riscurile identificate.

6. Consiliul bancii este responsabil pentru elaborarea, aprobarea si asigurarea aplicarii
programelor privind prevenirea si combaterea spalarii banilor si finantarii terorismului. Organul
executiv al bancii este responsabil de implementarea eficientd a cerintelor de prevenire si combatere
a spalarii banilor si finantarii terorismului.

7. Banca desemneazd un membru al organului executiv al bancii pentru exercitarea functiei
de persoana responsabild de asigurarea conformarii activitatii bancii cu cerintele legale privind
prevenirea si combaterea spalarii banilor si finantarii terorismului.

8. Subdiviziunea de audit intern sau alte subdiviziuni cu functii de control efectueaza
evaluarea independentd, cel pufin trimestrial, a caracterului adecvat si a conformitafii activitatii
bancii cu programele privind prevenirea si combaterea spalarii banilor si finantarii terorismului.
Rezultatele evaluarii se comunicd consiliului bancii, comisiei de cenzori, organului executiv al
bancii, precum si Bancii Nationale a Moldovei in conformitate cu Instructiunea cu privire la modul
de intocmire si prezentare de cétre banci a rapoartelor in scopuri prudentiale, aprobat prin Hotérirea
Consiliul de administratie al Bancii Nationale a Moldovei nr.279 din 01 decembrie 2011 (Monitorul
Oficial al Republicii Moldova, 2011, nr.216-221, art.2008, cu modificari si completari ulterioare).

5 Capitolul I1I
CERINTE FATA DE PROGRAMUL INTERN PRIVIND PREVENIREA $I
COMBATEREA SPALARII BANILOR SI FINANTARII TERORISMULUI

9. Programul intern privind prevenirea si combaterea spaldrii banilor si finantdrii terorismului
reprezinta politici, proceduri si alte reguli si practici, inclusiv reguli de cunoastere a clientului, care
promoveazd normele de etica si profesionalism in sectorul bancar si care previn utilizarea bancii in
scopul spélarii banilor sau finantarii terorismului, In mod intentionat sau nu, de catre elementele
criminale. Aceste programe trebuie sd asigure efectuarea operatiunilor bancare intr-un mod sigur si
prudent.

10. Banca elaboreaza programul intern privind prevenirea si combaterea spaldrii banilor si
finantarii terorismului in conformitate cu prevederile Legii nr.308 din 22.12.2017 cu privire la
prevenirea si combaterea spalarii banilor si finantarii terorismului, Legii nr.202 din 06.10.2017
privind activitatea bancilor, prezentului Regulament, altor acte normative ale Béancii Nationale a
Moldovei si ale Serviciului Prevenirea si Combaterea Spaldrii Banilor, precum si ale altor organe cu
functii de supraveghere, tindnd cont de practica general acceptatd in acest domeniu, inclusiv
documentele Comitetului Basel si ale Grupului de Actiune Financiara Internationald (FATF).



11. La elaborarea programului intern se iau in consideratie marimea, complexitatea, natura si
volumul activitagilor béancii, riscurile de spalarea banilor si finantarea terorismului identificate,
tipurile (categoriile) clientilor, produsele si serviciile oferite, zona geograficd implicata, gradul
(nivelul) de risc asociat clientilor si/sau tranzactiilor (operatiunilor) desfasurate de acestia.

12. Programul intern privind prevenirea si combaterea spalarii banilor si finantarii
terorismului va prevedea, fard a se limita la urmatoarele:

1) obligatiile consiliului si executivului bancii, care trebuie sa includa cel putin:

a) determinarea domeniilor de activitate ale bancii vulnerabile riscului spalarii banilor si
finantarii terorismului, cu delimitarea exacta a atributiilor fiecarei subdiviziuni pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului. Domeniile de activitate vulnerabile riscului
spalarii banilor si finantarii terorismului pot fi acelea care au tangentd cu: acceptarea depozitelor,
operatiunile de acordare/rambursare a creditelor, platile (transferurile) internationale, utilizarea
instrumentelor de plata, operatiunile bancare corespondente, serviciile bancare private, conturile
deschise de intermediarii profesionisti in procesul exercitarii de catre acestia a activitatilor de
intermediere, sisteme automatizate de deservire la distanta, sistemele de remitere de bani, operatiuni
alternative de finantare a comertului (acreditive, emitere de obligasiuni, etc), operatiunile de
brokeraj, de administrare fiduciara etc.;

b) determinarea mecanismului de identificare, evaluare si intreprindere a actiunilor de control
si minimizare a riscurilor de spalarea banilor si finantarea terorismului;

c) elaborarea masurilor necesare pentru implementarea politicilor si procedurilor de
cunoastere a clientilor, inclusiv a celor cu grad de risc sporit;

d) alocarea resurselor suficiente pentru indeplinirea eficientd a activitdtilor de prevenire si
combatere a spalarii banilor si finantarii terorismului;

e) desemnarea persoanelor investite cu atributii de executare a Legii nr. 308 din 22.12.2017
cu privire la prevenirea si combaterea spalarii banilor si finansarea terorismului;

f) determinarea responsabilitatilor personalului bancii la diferite nivele ierarhice;

g) acordarea persoanelor responsabile a accesului intr-un timp rezonabil la informatia
necesara executdrii Legii nr. 308 din 22.12.2017 cu privire la prevenirea si combaterea spaldrii
banilor si finansarea terorismului si prezentului regulament;

h) remedierea deficientelor identificate in domeniul prevenirii i combaterii spalarii banilor si
finantarii terorismului;

2) proceduri de identificare, evaluare, control si intreprinderea masurilor de minimizare a
riscurilor de spalarea banilor si finantarea terorismului;

3) proceduri de acceptare a clientilor care stabilesc cel putin categoriile de clienti pe care
banca 1si propune sa-i atragd si nivelul ierarhic al personalului care aproba inceperea relatiei de
afaceri cu acestia, in functie de gradul de risc asociat, tipurile de produse si servicii care le sunt
furnizate;

4) masuri de identificare, verificare si monitorizare a clientilor si beneficiarilor efectivi in
functie de gradul de risc asociat (regulile de cunoastere a clientului), criteriile si modul de trecere a
clientilor dintr-o categorie cu un grad de risc 1n alta;

5) masurile de precautie privind cunoasterea clientilor pentru fiecare dintre categoriile de
clienti, produse si servicii ori tranzactii (operatiuni) efectuate;

6) proceduri de monitorizare a operatiunilor efectuate de clienti in scopul depistarii
tranzactiilor semnificative, complexe si neordinare, a activitatilor si tranzactiilor suspecte;

7) proceduri si cerinte privind aplicarea masurilor de precautie simplificate pentru clientii si
tranzactiile acestora atunci cand, prin natura lor, pot prezenta un risc redus de spélarea banilor si
finantarea terosimului;

8) proceduri si cerinte privind aplicarea masurilor de precautie sporite la efectuarea
tranzactiilor complexe si neordinare farda un scop legal sau economic clar, a tranzactiilor
semnificative si a celor suspecte;

9) modul de intocmire si pastrare a informatiilor, precum si de stabilire a accesului la acestea;

10) proceduri de raportare internd si cdtre autoritdtile competente privind activitatile si
tranzactiile suspecte;



11) proceduri si masuri de verificare a modului de conformare la normele elaborate si de
evaluare a eficientei acestora;

12) standarde pentru selectare, angajare a personalului si programe de instruire a acestuia in
domeniul cunoasterii clientilor;

13) proceduri privind identificarea si analiza riscurilor de spalare a banilor si finantare a
terorismului, inclusiv masurile de minimizare a acestora, legate de utilizarea tehnologiilor
informationale, inclusiv cele noi, procurate sau elaborate in cadrul produselor si serviciilor oferite de
banca.

13. Banca revizuieste (actualizeazd), ori de cate ori este necesar, programul intern privind
prevenirea si combaterea spalarii banilor si finantarii terorismului, dar cel putin anual, tindnd cont de
prevederile legislatiei in vigoare.

Capitolul IV
EVALUAREA RISCURILOR DE SPALAREA BANILOR
SI FINANTAREA TERORISMULUIL. ABORDAREA BAZATA PE RISC

14. Banca identifica si evalueaza riscurile de spalarea banilor si finantarea terorismului,
tindnd cont de amenintarile si vulnerabilitatile identificate in rapoartele de evaluare la nivelul
national, regional si sectorial, precum si de criteriile si factorii de risc stabiliti in acest sens.
Rezultatele evaludrii se aproba de catre persoana responsabila pe banca de asigurarea politicilor si
procedurilor cu cerintele legale privind prevenirea si combaterea spalarii banilor si finantarii
terorismului si se prezinta consiliului bancii.

15. Banca efectueaza si actualizeaza, cel putin o datd la 2 ani, evaluarea riscurilor de spilarea
banilor si finantarea terorismului, proces care presupune cel putin:

a) elaborarea unui raport scris prin care se determind tarile sau zone geografice, produsele,
clientii si tranzactiile (operatiunile) cu grad de risc sporit, ponderea si impactul acestora asupra
activitatii bancii;

b) intocmirea unui plan de actiuni in scopul minimizarii riscurilor de spalarea banilor si
finantarea terorismului identificate;

16. Banca identifica si evalueaza riscurile de spalare a banilor si finantare a terorismului pana
la:

a) lansarea si dezvoltarea de produse si servicii noi;

b) utilizarea tehnologiilor noi sau aflate in dezvoltare, atat pentru produsele si serviciile noi, cat
si pentru cele existente.

17. In procesul de evaluare a riscurilor de spalare a banilor si finantare a terorismului, banca
utilizeaza diferite elemente si caracteristici ale variabilelor implicate in analiza, cum sunt: destinatia
contului, scopul relatiei de afaceri, volumul activelor implicate sau marimea tranzactiilor efectuate,
frecventa si durata relatiei de afaceri, etc.

18. Banca, ca urmare a rezultatelor evaludrii riscurilor de spilarea banilor si finantarea
terorismului, utilizeaza abordarea bazata pe risc pentru stabilirea si punerea in aplicare a actiunilor de
gestionare si minimizare a riscurilor identificate, inclusiv prin alocarea resurselor tehnologice,
materiale si umane corespunzatoare.

19. Banca pastreazd si actualizeaza datele statistice necesare procesului de identificare si
evaluare a riscurilor de spélare a banilor si finantare a terorismului, care vor include cel putin:

a) date despre marimea, complexitatea, natura si volumul activitatii bancii;

b) date despre tipul, numarul si volumul produselor si serviciilor acordate, numarul si tipul
clientilor, rezident sau nerezident, tipul tranzactiilor (operatiunilor) efectuate de acestia, tarile sau
jursdictiile implicate;

c¢) date despre tipul clientilor si tranzactiilor cu grad de risc sporit identificate, numarul si
volumul acestora;

d) tranzactiile suspecte raportate catre Serviciul Prevenirea si Combaterea Spalarii Banilor;



e) date despre numarul instruirilor oferite, angajatii participanti, persoanele testate, numarul
auditarilor independente efectuate, neajunsurile identificate si sanctiunile aplicate.

20. Banca aplica masurile de precautie simplificate si sporite in functie de gradul de risc
implicat, inclusiv tindnd cont de tipul clientului, riscul de spalarea banilor si finantarea terorismului
identificat, tard (jurisdictie), relatia de afaceri, produsul/serviciul oferit sau tranzactia efectuata,
reteaua de distributie, etc.

Capitolul V
MASURI DE PRECAUTIE PRIVIND CLIENTII

Sectiunea a 1-a
Proceduri de acceptare a clientului

21. Procedurile de acceptare a clientului vor contine o descriere a clientilor care par sa
expund banca la un risc sporit de utilizare a ei in scopul spalarii banilor si finantarii terorismului. In
vederea minimizadrii acestui risc, informatia privind clientii trebuie examinatd sub un sir de aspecte,
cum ar fi experienta clientilor in domeniul de activitate, tara de origine, pozitia sociala, conturile
legate, activitatile desfasurate sau alti indicatori de risc stabiliti de banca, tinand cont de
Recomandarile cu privire la abordarea bazata pe risc a clientilor de cétre banci in vederea prevenirii
si combaterii spalarii banilor si finantarii terorismului.

22. Procedurile de acceptare a clientului vor include mai multe etape in functie de gradul de
risc al acestuia, punand accent pe clientul cu venituri inalte a carui sursa este neclara. Deciziile de
incepere, continuare sau incetare a relatiei de afaceri cu clientul cu un grad de risc sporit se iau de
catre persoana responsabila in cadrul bancii sau de catre conducatorul sucursalei prin coordonarea
deciziei cu subidiviziunea internd a bancii responsabild de implementarea si conformarea cu cerintele
de prevenire si combatere a spalarii banilor si finantarii terorismului.

23. Banca nu va intra 1n relatii de afaceri si nu va continua relatiile existente cu clientii si/sau
beneficiarii efectivi ai carora sunt inclusi in lista persoanelor, grupurilor si entitatilor implicate in
activitati teroriste si de proliferare a armelor de distrugere in masa tindnd cont de prevederile art.34
alin.(11) din Legea nr.308 din 22.12.2017 cu privire la prevenirea si combaterea spalarii banilor si
finantdrii terorismului.

24. Procedurile de acceptare a clientului nu trebuie sa afecteze accesul publicului larg la
serviciile bancare.

Sectiunea a 2-a
Masuri de identificare a clientului si beneficiarului efectiv

25. Banca aplica masuri de identificare a clientilor, precum si a beneficiarilor efectivi:

a) pana la initierea relatiilor de afaceri;

b) la efectuarea tuturor tranzactiilor ocazionale, inclusiv cu utilizarea mijloacelor electronice,
in valoarea de peste 20 de mii de lei, precum si daca tranzactiile se efectueaza prin una sau mai multe
operatiuni care au legaturi intre ele, in valoare de peste 300 mii lei;

¢) atunci cand existd o suspiciune de spalare a banilor sau de finantare a terorismului,
independent de derogéri, scutiri sau limite stabilite;

d) atunci cand existd suspiciuni privind veridicitatea, suficienta si precizia datelor de
identificare obtinute anterior;

e) prin derogare de la lit.a) si b), pe baza unei evaluari corespunzitoare a riscurilor, care
demonstreaza existenta unui risc scazut de spalare a banilor si de finantare a terorismului, banca in
calitate de prestator de servicii de plata si emitenta de moneda electronica conform Legii nr. 114 din
18.05.2012 cu privire la serviciile de platd si moneda electronicd, cu exceptia cazurilor de
rascumparare sau retragere a numerarului ce depaseste suma de 2000 de lei, poate omite aplicarea
masurilor de precautie privind clientii referitoare la moneda electronica sau instrumentul de plata
preplatit in cazurile de respectare a urmatoarelor conditii:

i.  valoarea maxima depozitatd electronic nu depaseste suma de 5000 de lei;



ii.  valoarea transferurilor lunare nu depaseste suma de 5000 de lei, iar pentru
instrumentele de plata care pot fi utilizate doar pe teritoriul Republicii Moldova,
aceasta poate fi majorata pina la 10000 de lei;

iii.  instrumentul de plata este utilizat exclusiv pentru a achizitiona bunuri si servicii;

iv.  instrumentul de plata nu poate fi finantat cu moneda electronica anonima;

v. emitentul (banca) efectueaza o monitorizare suficienta a tranzactiilor sau a relatiei de
afaceri pentru a permite depistarea tranzactiilor suspecte.

26. La identificarea clientilor in cazurile prevazute la pct.25 banca obtine cel putin
urmatoarele informatii:

1) pentru clientii - persoane fizice:

a) numele si prenumele;

b) data si locul nasterii;

¢) cetdtenia si datele documentului de identitate (IDNP, seria si numarul, data eliberarii, codul
organului care l-a eliberat (dacad existd) sau alti indici unici dintr-un act de identitate ce contine
fotografia titularului);

d) adresa de domiciliu si/sau resedinta;

e) ocupatia, functia publica detinuta;

f) sursa venitului;

) scopul preconizat de utilizare a contului (numarul si volumul tranzactiilor, tipul
tranzactiilor, scopul si frecventa tranzactiilor preconizate);

h) produsul si serviciul financiar solicitat;

2) pentru persoanele juridice si persoanele fizice Intreprinzatori individuali sau care practica
alt tip de activitate:

a) denumirea, forma legala, statutul si dovada de Incorporare/inregistrare a persoanei juridice;

b) sediul/adresa principalad de activitate;

¢) numarul de identificare de stat (IDNO) si codul fiscal, conform -certificatului de
inregistrare si/sau extrasului din Registrul de stat eliberat de catre organul abilitat cu dreptul de a
efectua Inregistrarea de stat;

d) adresa de corespondenta, alta decat sediul (daca exista);

e) identitatea persoanei fizice imputernicitd de a gestiona contul si care exercita control prin
intermediul proprietatii detinute sau prin alte cai (in cazul lipsei acestei informatii, se indica
administratorul persoanei juridice);

f) identitatea beneficiarului efectiv a persoanei juridice;

g) competente ce reglementeaza si obligd persoana juridica;

h) natura si scopul activitatii, legitimitatea acestora;

1) scopul preconizat de utilizare a contului (numarul si volumul tranzactiilor, tipul
tranzactiilor, scopul si frecventa tranzactiilor preconizate);

3) pentru persoanele juridice care gestioneaza bunurile aflate sub administrare fiduciara
(trust, fond de investitii si alte tipuri de aranjamente):

a) denumirea si dovada de incorporare/inregistrare;

b) sediul/adresa de activitate si tara de inregistrare;

¢) natura, scopul si obiectul activitatii (ca exemplu: discretionar, testamentar, etc) ;

d) numele si prenumele fondatorului, administratorului, protectorului (daca exista),
beneficiarilor sau claselor de beneficiari, si oricare altd persoand care exercitd in ultima instantd un
control efectiv asupra aranjamentului legal stabilit;

e) descrierea scopului/activitatii aranjamentului legal (constituit formal, declaratie de
incredere);

f) scopul preconizat de utilizare a contului (numarul si volumul tranzactiilor, tipul
tranzactiilor, scopul si frecventa tranzactiilor preconizate);

27. La identificarea clientilor, in baza riscului identificat, banca va obtine suplimentar
urmatoarele informatii:

1) pentru clientii - persoane fizice:



a) oricare alt nume utilizat (nume marital, nume detinut anterior sau porecla);

b) adresa de serviciu, codul postal, adresa de email, numarul telefonului mobil;

¢) statutul de rezident/nerezident;

d) genul (sexul);

e) numele angajatorului, daca exista;

f) sursa averii clientului;

g) sursa fondurilor care tranziteaza contul si destinatia acestora;

2) pentru persoanele juridice si persoanele fizice intreprinzatori individuali sau care practica
alt tip de activitate:

a) identificatorul unic al companiei, daca exista;

b) numarul de telefon si fax;

¢) informatii privind identitatea persoanelor care detin pozitii de management superior;

d) raportul financiar;

e) sursa mijloacelor banesti parvenite in cont si destinatia fondurilor care tranziteaza contul.

3) pentru persoanele juridice care gestioneazda bunurile aflate sub administrare fiduciara
(trust, fond de investitii si alte tipuri de aranjamente):

a) numarul de telefon si fax;

b) informatii privind identitatea persoanelor care detin pozitii de management superior, daca
este relevant;

¢) sursa fondurilor;

d) destinatia fondurilor care tranziteaza contul.

28. In cazul efectudrii operatiunilor de schimb valutar in numerar cu persoane fizice prin
intermediul birourilor sale de schimb valutar si/sau aparatelor de schimb valutar, banca aplica masuri
de cunoastere a clientului In conformitate cu prevederile capitolului III si IV din Regulamentul
privind activitatea caselor de schimb valutar si hotelurilor in domeniul prevenirii si combaterii
spalarii banilor si finantarii terorismului.

29. Banca identifica beneficiarul efectiv al clientului si aplica masuri rezonabile si bazate pe
risc pentru verificarea identitdtii lui, astfel incat sa aiba certitudinea cd stie cine este beneficiarul
efectiv pentru a intelege structura proprietatii si structura de control a clientului. Pentru identificarea
beneficiarului efectiv banca aplicd masurile descrise la pct. 26 alin.(1) si in dependentda de riscul
identificat, suplimentar pct. 27 alin.(1).

30. La identificarea beneficiarului efectiv al clientului — persoand juridica, inclusiv in cazul
celor cu structurd de proprietate complexa (persoand juridicd a caror proprietari directi nu sunt
persoane fizice), banca determind beneficiarul efectiv in baza documentelor de inregistrare
corespunzatoare.

31. Nu este necesara identificarea si verificarea identitdtii beneficiarului efectiv pentru
clientul persoana juridica in cazul in care acesta sau proprietarul pachetului de control al acestuia este
0 societate cotatd a caror valori mobiliare sunt acceptate spre tranzactionare pe o piata reglementata,
cu obligatia de dezvaluire publica a informatiei.

32. Banca determina dacd persoana fizicd sau juridicd care deschide contul de pliti sau
initiazd o relatie de afaceri activeaza in numele sdu (declaratia persoanei privind beneficiarul
efectiv), iar in cazul in care deschiderea contului sau initierea relatiei de afaceri este efectuata de
catre persoana imputernicitd, banca solicitda procura, legalizata in modul stabilit de legislatie. Banca
aplicd masuri de identificare a persoanei Imputernicite In conformitate cu prevederile prezentului
Regulament. Declaratia persoanei privind beneficiarul efectiv este completata de catre beneficiarul
efectiv sau de cétre persoana imputernicitd si contine informatia conform pct. 26 alin.(1) si In
dependenta de riscul identificat, suplimentar pct. 27 alin.(1) din prezentul Regulament.

33. La identificarea clientului banca verifica informatia prezentata care se refera atat la client,
cat si la beneficiarul efectiv.

34. Banca verifica identitatea clientului si a beneficiarului efectiv pana la stabilirea relatiei de
afaceri sau Tn momentul stabilirii relatiei de afaceri sau efectudrii unei tranzactii prevazute la pct.25
lit.b), iar in situatiile cu risc scdzut, conform pct.51 lit.a).



35. In vederea verificarii informatiei prezentate la identificarea clientilor si a beneficiarilor
efectivi, banca utilizeazd documente obtinute din surse sigure si independente, date si informatii.
Verificarea informatiei trebuie sd fie proportionala riscului pe care clientul si tipurile de documente
prezentate le impun. In acest scop, banca utilizeazd proceduri documentare si nedocumentare de
verificare:

1) pentru clientii - persoane fizice — banca verifica informatia pe baza documentelor din
categoria celor mai greu de falsificat sau de obtinut pe cale ilicitd sub un nume fals (de exemplu,
actele de identitate emise de o autoritate oficiald, care includ o fotografie a titularului). Verificarea
informatiilor care nu se pot proba cu actele mentionate mai sus se va realiza in functie de gradul de
risc prin orice alta metoda, cum ar fi:

a) pentru confirmarea datei si locului de nastere — certificatul de nastere;

b) pentru confirmarea validitatii documentelor de identitate — prin certificatele eliberate (de
exemplu, in baza registrelor de stat sau private) de autoritdtile publice sau de alte persoane
competente (de exemplu, notari, ambasade etc.);

¢) pentru confirmarea adresei de resedinta in cazul 1n care nu corespunde cu domiciliul — prin
solicitarea facturilor pentru serviciile comunale, a actelor privind plata impozitelor, a informatiei de
la autoritatile publice sau de la alte persoane;

d) pentru confirmarea informatiei prezentate dupa deschiderea contului — prin contactarea
clientului prin telefon, fax sau e-mail (daca exista);

e) verificarea referintei furnizate de altd bancd/insitutie financiara;

2) pentru clientii - persoane juridice si persoanele fizice intreprinzatori individuali sau care
practica alt tip de activitate — prin orice metoda corespunzatoare in functie de gradul de risc, astfel
incat banca sa se asigure de veridicitatea informatiei, cum ar fi:

a) verificarea existentei legale a persoanei juridice si persoanei fizice Intreprinzator individual
sau care practica alt tip de activitate prin verificarea inscrisului in Registrul de stat al persoanelor
juridice sau, dupa caz, intr-un alt registru public sau privat, sau alta sursd sigurd independenta (ca
exemplu: avocati, contabili, etc).

b) obtinerea unei copii a contractului de constituire sau memorandumului de asociere,
contractului de parteneriat;

c) verificarea informatiei despre client in bazele de date publice sau private privind relatiile
de afaceri existente;

d) revizuirea ultimelor rapoarte financiare (cu exceptia cazului deschiderii contului persoanei
juridice nou constituite si persoanei fizice intreprinzator individual sau care practica alt tip de
activitate) si a conturilor supuse auditului extern, daca este cazul;

e) efectuarea unei analize, fie individuale sau prin intermediul altei persoane, privind
existenta procesului de insolvabilitate sau lichidare, vanzare, a altor probleme financiare potentiale;

f) obtinerea referintei unei banci cu care clientul a avut anterior relatii de afaceri, daca exista;

g) contactarea clientului prin telefon sau fax, prin intermediul serviciilor postale sau e-mail,
verificarea informatiei plasate pe pagina web a clientului, daca exista, sau efectuarea unei vizite pe
teren la sediul sau la altd adresa indicatd de persoana juridicd si persoana fizica intreprinzétor
individual sau care practica alt tip de activitate;

h) verificarea identificatorului unic al companiei si datele asociate in baza de acces publica;

3) pentru persoanele juridice care gestioneaza bunurile aflate sub administrare fiduciara
(trust, fond de investitii si alte tipuri de aranjamente), banca verificd informatia cel putin prin
obtinerea copiei documentului care confirma natura si existenta legala a detinatorului de cont (ca
exemplu: declaratia de incredere, registrul organizatiilor de caritate, etc). Alte proceduri de verificare
pot include:

a) confirmarea documentelor prezentate dintr-o sursd independentd, cu reputatie bund si
cunoscutd, asa ca, companie de avocati, contabili;

b) obtinerea unei referinte bancare pana la stabilirea relatiei de afaceri;

C) accesarea sau cautarea in bazele de date private si publice sau alte surse independente si
sigure;
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d) verificarea identitatii persoanelor autorizate si beneficiarului efectiv;

4) pentru verificarea identitatii beneficiarului efectiv - masurile prevazute la subpct. 1).

5) in cazul in care o persoana este Imputernicitd in numele clientului sa deschidd cont sau sa
efectueze tranzactii, banca verifica identitatea acesteia, precum si identitatea persoanei in numele
careia activeaza, utilizand aceleasi proceduri descrise in prezentul Regulament.

36. Banca atrage atentie speciala pentru clientii care sunt identificati cu grad de risc sporit.
Surse de informatie pentru aplicarea masurilor suplimentare de verificare pot include:

a) confirmarea adresei permanente a clientului prin utilizarea documentelor oficiale, o
referintd a registrului/agentiei de credit sau efectuarea unei vizite la domiciliu;

b) referinta personala (de exemplu, de catre un client existent al bancii);

c) obtinerea unei referinte bancare sau grup bancar pana la stabilirea relatiei de afaceri prin
contactarea directd cu banca cu referire la client;

d) verificarea surselor de venit, a fondurilor si a averii identificate prin masuri adecvate;

e) verificarea angajarii si functiei publice detinute.

37. Documentele prezentate in vederea identificérii clientului si a beneficiarului efectiv,
precum si in vederea verificarii identitétii acestora, trebuie sa fie valabile la data prezentarii lor, iar
copiile acestora se stocheaza/arhiveaza de catre banca corespunzator procedurilor interne stabilite.

38. Documentele se prezinta de catre client in original sau in copie (fotocopie) legalizate in
modul corespunzitor, daca altceva nu este prevazut de legislatie. In cazul prezentarii documentelor in
copie (fotocopie), banca solicitd prezentarea originalelor documentelor pentru coroborarea
informatiei si datelor prezentate. In cazul in care clientul nu se prezintd personal la identificare,
banca solicitd informatiile si documentele necesare tinand cont de prevederile pct.58 din prezentul
Regulament.

39. Pe parcursul relatiei de afaceri banca revizuieste si actualizeaza informatia cu privire la
identificarea clientilor si a beneficiarilor efectivi in functie de riscul asociat. Aceasta poate actualiza
informatia ori de cate ori considerd necesar, dar cel putin, pentru clientii cu grad de risc sporit -
anual, iar pentru cei cu grad de risc scazut - o data la 3 ani. Clientul confirma ca datele si informatiile
detinute de catre bancd sunt actuale si corespund scopului si naturei relatiei de afacere
declarat/inregistrat.

Sectiunea a 3-a
Masuri de monitorizare a activitatilor si tranzactiilor

40. Banca monitorizeaza continuu activitatile, tranzactiile (operatiunile) clientului sau relatia
de afaceri cu acesta. Actiunile de monitorizare continua cuprind:

1) determinarea tranzactiilor ordinare (specifice) ale clientului;

2) examinarea minutioasd a tranzactiilor pe parcursul relatiei de afaceri pentru a avea
siguranta ca acestea sant in corespundere cu informatia disponibila la bancd, cu activitatea si riscul
asociat clientului. Examinarea tranzactiilor presupune cel putin ca banca sia dispuna de
mecanisme/solutii automatizate pentru depistarea activitatilor, tranzactiilor si persoanelor suspecte.
Depistarea activitatilor, tranzactiilor si persoanelor suspecte poate fi realizatd prin stabilirea limitelor
valorice ale tranzactiilor pentru o grupd particulard sau categorie de operatiuni, conturi bancare. O
atentie deosebita se acorda tranzactiilor care depasesc aceste limite valorice si tranzactiilor ce nu au
scop economic clar (de exemplu, cele care par sa nu aiba un sens economic sau care implicd sume
mari de bani ce nu corespund asteptarilor bancii vizadnd clientii respectivi sau nu sant specifice
tranzactiilor obignuite ale acestora);

3) verificarea faptului daca documentele si informatiile acumulate in procesul monitorizarii
clientilor si tranzactiilor sant actualizate si relevante, inclusiv pentru categoriile clientilor sau relatiile
de afaceri cu grad de risc sporit;

4) Intocmirea unei note de monitorizare in care sunt evidentiate tranzactiile efectuate (tipul,
volumul, moneda, destinatia, etc) si documentele confirmative prezentate si asociate acestora, ori de
cate ori este necesar in dependentd de riscul implicat. Pentru clientii cu grad de risc sporit, banca va
intocmi astfel de nota, cel putin trimestrial;
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5) identificarea activitdtilor, tranzactiilor suspecte, inclusiv a celor potentiale, precum si a
surselor mijloacelor banesti utilizate in aceste activitati si tranzactii;

6) raportarea catre persoana responsabild a informatiei cu privire la riscurile identificate cu
referire la conturile si tranzactiile clientilor, inclusiv pentru clientii cu grad de risc sporit.

7) monitorizarea 1n timp real a tuturor tranzactiilor efectuate de clienti sau potentialii clienti
pentru a depista persoanele, grupurile sau entitatile implicate in activitati teroriste si de proliferare a
armelor de distrugere Tn masad, inclusiv in scopul identificdrii platilor pentru prevenirea efectudrii
acestora cu incalcarea sanctiunilor, interdictiilor sau altor restrictiii aplicate.

41. Banca acorda atentie sporitd tuturor tranzactiilor semnificative, complexe sau care au
caracter neordinar (neobisnuit), care nu au un scop economic sau juridic clar. Banca examineaza
natura si scopul acestor tranzactii, iar constatérile le documenteaza in scris si ia masuri de precautie
sporitd in conformitate cu cerintele prezentului Regulament. In astfel de situatii banca obtine
documente justificative la efectuarea tranzactiilor si determind sursa mijloacelor banesti utilizate
(contracte, facturi, documente de expeditie, declaratii vamale, certificate despre salariu, dari de
seama fiscale, rapoarte de activitate, alte documente).

42. Banca se abtine de la executarea activitatilor si tranzactiilor cu bunuri, inclusiv mijloace
financiare, pentru un termen de pina la 5 zile lucratoare, la stabilirea suspiciunilor pertinente care pot
indica despre actiuni de spalare a banilor, infractiuni asociate acestora, actiuni de finantare a
terorismului sau a proliferarii armelor de distrugere in masa, in curs de pregitire, de tentativa, de
realizare ori deja realizate.

43. Banca aplica cerintele pct.42 la solicitarea Serviciului Prevenirea si Combaterea Spalarii
Banilor sau din proprie initiativa prin decizia (ordinul) persoanei responsabile in banca. La aplicarea
cerintelor pct.42 din proprie initiativa, banca informeaza imediat, dar nu mai tarziu de 24 de ore,
Serviciul Prevenirea si Combaterea Spalarii Banilor despre decizia luata.

44. Banca 1n cazul aplicarii cerintelor pct.42, la necesitate, solicitda clientului furnizarea
datelor si informatiei suplimentare, inclusiv a documentelor confirmative privind tranzactiile
efectuate, in scopul aplicarii corespunziatoare a masurilor de precautie, si in special, pentru
intelegerea scopului si a naturii relatiei de afaceri, precum si sursa bunurilor implicate.

45. Masurile aplicate conform cerintelor pct. 42 inceteaza din oficiu in baza permisiunii scrise
si confirmate de Serviciu Prevenirea si Combaterea Spalarii Banilor.

46. Banca este obligata:

a) sa nu deschida cont, sa nu stabileasca relatii de afaceri, sd nu efectueze tranzactii cu
clientul, in cazul in care banca nu poate asigura respectarea cerintelor pct.25-29, 34 si 35;

b) in cazul unei relatii de afaceri existente, sa termine relatia de afaceri, in cazul in care banca
nu poate asigura respectarea cerintelor pct.25-29, 34 si 35;

c) raporteaza circumstantele indicate la lit.a) si b) Serviciului Prevenirea si Combaterea
Spalarii Banilor in conformitate cu Legea nr.308 din 22.12.2017 cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului.

47. Banca nu va deschide si tine conturi anonime sau conturi pe nume fictive, nu va stabili
sau nu va continua o relatie de afaceri cu o banca fictiva sau cu o banca despre care se stie ca permite
unei banci fictive sa utilizeze conturile sale.

Sectiunea a 4-a
Informatia obtinuta de la persoanele terte

48. Banca, poate sa recurgd la informatia care apartine persoanelor terte, pentru a realiza
masurile prevazute la pct. 25-27, 29, 34 si 35, in urmatoarele conditii:

a) banca dispune de posibilitatea de a obtine imediat informatiile necesare aferente masurilor
prevazute la pct. 25-27, 29, 34 si 35, detinute de catre persoanele terte;
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b) banca adoptd si implementeaza proceduri eficiente privind accesul operativ la copiile
datelor de identificare si la alte documente aferente masurilor prevazute la pct. 25-27, 29, 34 si 35,
detinute de catre persoanele terte;

¢) persoanele terte sunt supravegheate adecvat si indeplinesc cerinte similare celor prevazute
de Legea nr.308 din 22.12.2017 cu privire la prevenirea si combaterea spaldrii banilor si finantarii
terorismului;

d) persoanele terte nu sunt rezidente in jurisdictiile cu risc sporit.

49. Banca are responsabilitatea finala privind realizarea masurilor prevazute la pct. 25-27, 29,
34 si 35, in cazul in care apeleaza la persoane terte.

Capitolul VI
MASURI DE PRECAUTIE SIMPLIFICATE PRIVIND CLIENTII

50. Banca aplica masuri de precautie simplificatd privind clientii atunci cand, prin natura lor,
pot prezenta un risc scazut de spalare a banilor sau de finantare a terorismului.

51. Masurile de precautie simplificata privind clientii cuprind masurile de precautie privind
clientii prevazute la pct. 25 si 28, in cadrul unei proceduri simplificate aferente riscului scazut de
spalare a banilor si de finantare a terorismului, care include:

a) verificarea identitatii clientului si beneficiarului efectiv dupa stabilirea relatiei de afaceri;

b) actualizarea datelor de identificare conform pct.39;

¢) monitorizarea continud a tranzactiei sau a relatiei de afaceri conform pct.40 subpct.4);

d) obtinerea de informatii privind scopul si natura relatiei de afaceri conform pct.26.

52. Banca, in baza evaluarii proprii, stabileste factorii care genereaza riscuri scizute de
spalare a banilor si de finantare a terorismului si care determind necesitatea aplicarii masurilor de
precautie simplificata privind clientii, inclusiv daca:

a) clientul este o autoritate publica sau intreprindere de stat;

b) clientul este o societate ale carei valori mobiliare sant tranzactionate pe o piata reglementata/
sistem multilateral de tranzactionare care impune cerinte pentru a asigura transparenta adecvata a
beneficiarului efectiv;

c¢) clientul este rezident al jurisdictiilor prevazute la lit.d) si e) care indeplinesc cerintele
standardelor internationale de prevenire si combatere a spalarii banilor i a finantarii terorismului;

d) tara de destinatie (jurisdictia) dispune de un sistem eficient de prevenire si combatere a
spalarii banilor si a finantarii terorismului conform standardelor internationale si este supusa regulat
evaludrii in acest sens de catre organizatiile internationale de profil;

e) tara de destinatie (jurisdictia) are un nivel redus de coruptie si de criminalitate conform
evaluarilor oficiale;

f) produsele si serviciile financiare sunt limitate si bine definite pentru un cerc de clienti, cu
scopul de a spori incluziunea financiara;

53. Banca nu va aplica masuri de precautie simplificate in cazul existentei suspiciunii cu
privire la spalarea banilor sau finantarea terorismului.

Capitolul VII
MASURI DE PRECAUTIE SPORITE PRIVIND CLIENTII

54. In vederea aplicarii legislatiei in domeniul prevenirii si combaterii spaldrii banilor si
finantarii terorismului banca stabileste categoriile clientilor, activitdtile si tranzactiile (operatiunile)
ce prezintd un grad de risc sporit pe baza unor indicatori stabiliti in functie de volumul activelor sau
al veniturilor, tipul serviciilor solicitate, tipul activitatii desfasurate, circumstantele economice,
reputatia tarii de origine, plauzibilitatea explicatiilor oferite de client, limitele valorice prestabilite pe
categorii de tranzactii.
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55. Banca aplica masuri de precautie sporitd privind clientii 1n situatii care, prin natura lor,
pot prezenta risc sporit de spélare a banilor sau de finantare a terorismului. Factorii care genereaza
risc sporit sunt:

1) relatia de afaceri este desfasurata in circumstante neobisnuite;

2) clientii nerezidenti;

3) persoane juridice care gestioneaza bunurile aflate sub administrare fiduciara sau au conturi
deschise in acest scop;

4) persoane juridice care au actionari/fondatori persoane nominale sau au emise actiuni la
purtator;

5) persoanele juridice ce efectueaza tranzactii semnificative in numerar;

6) structura de proprietate a persoanei juridice este neobisnuita si excesiv de complexa luand
in considerare natura activitatii acesteia;

7) tarile si/sau jurisdictiile identificate de surse credibile (decizii, evaludri reciproce si/sau
rapoarte, inclusiv de monitorizare a progresului, ale organizatiilor internationale si
agentiilor/grupurilor acestora) ce nu dispun de norme contra spaldrii banilor si finantarii terorismului
ori dispun de norme inadecvate in acest sens;

8) tarile si/sau jurisdictiile asupra carora au fost aplicate sanctiuni, embargouri, interdictii sau
alte restrictii de catre autoritatile competente nationale si In baza actelor emise de catre organizatiile
internationale;

9) tarile si/sau jurisdictiile identificate de surse credibile (decizii, evaluari reciproce si/sau
rapoarte, inclusiv de monitorizare a progresului, ale organizatiilor internationale si
agentiilor/grupurilor acestora) ce reprezintd un risc sporit din cauza nivelului Tnalt de infractionalitate
si de coruptie;

10) tarile si/sau jurisdictiile identificate de surse credibile (decizii, evaluari reciproce si/sau
rapoarte, inclusiv de monitorizare a progresului, ale organizatiilor internationale si
agentiilor/grupurilor acestora) ce furnizeazad finantare sau suport activitdtilor teroriste, sau pe
teritoriul carora activeaza organizatii teroriste desemnate;

11) clientii care beneficiaza de servicii/produse de ,,servicii bancare private™;

12) tranzactii care favorizeaza anonimatul (care pot implica si numerarul)

13) tranzactii sau relatii de afaceri ne fata in fata (la distantd);

14) plati primite de la parti necunoscute sau de la terte parti;

15) relatiile bancare transfrontaliere (de corespondentd bancard), inclusiv la efectuarea
platilor prin intermediul acestor conturi (payable throuth accounts);

16) tranzactii sau relatiile de afaceri cu persoanele expuse politic;

17) in cazul tranzactiilor electronice, dacd nu exista informatii suficiente despre identitatea
expeditorului;

18) produsele noi si practicile comerciale noi, inclusiv mecanismele noi de distributie si de
utilizare a unor tehnologii noi sau in curs de dezvoltare atat pentru produsele noi, cat si pentru
produsele preexistente;

19) alti factori identificati in cadrul evaluérii riscurilor.

56. Banca, la evaluarea riscului de spalare a banilor si finantare a terorismului asociat
clientilor, tarilor/jurisdictiilor, a produselor/serviciilor oferite, tranzactiilor si canalului de distributie
asociat, va lua in considerare si variabilile de risc implicate. Aceste variabile, fie luate singular sau in
combinatie, pot creste sau descreste riscul asociat. Exemple de astfel de variabile includ:

a) scopul deschiderii contului de plati sau initierii relatiei de afaceri;

b) nivelul activelor/mijloacelor banesti depozitate de un client sau volumul tranzactiilor
efectuate;

c) frecventa sau durata relatiei de afaceri;

57. Masurile de precautie sporita aplicate de banca presupun:

1) obtinerea informatiei suplimentare despre client (ca exemplu: ocupatia, volumul activelor
si/sau investitiilor preconizate, activitatea preconizati a fi desfasuratd, natura relatiei de afaceri
preconizate, scopul tranzactiilor desfasurate sau preconizate a fi desfasurate, informatia disponibila
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din bazele de date publice, etc) si actualizarea mai frecventd a informatiei cu privire la identitatea
clientului si a beneficiarului efectiv;

2) obtinerea informatiei suplimentare privind natura si scopul relatiei de afaceri preconizate;

3) obtinerea informatiei suplimentare pentru stabilirea sau verificarea sursei mijloacelor
banesti si a averii clientului;

4) obtinerea informatiei privind rationamentul tranzactiilor efectuate sau preconizate;

5) obtinerea aprobarii persoanei responsabile si/sau conducdtorului sucursalei pentru
stabilirea sau continuare a relatiei de afaceri;

6) monitorizdrea sporitd si permanentd a relatiei de afaceri, prin cresterea numaérului
controalelor aplicate si selectarea tipurilor de tranzactii ce necesitd examinare suplimentard, pentru
solicitarea de informatii suplimentare necesare confirmarii legalitatii tranzactiilor si corespunderea
acestora genului de activitate declarat;

7) solicitarea ca prima plata sa fie efectuata de client prin intermediul unui cont deschis la o
banca care aplica cel putin aceleasi standarde si masuri de precautie privind clientul;

8) implementarea sistemelor informatice specializate In scopul asigurarii eficientei gestiunii
informatiei cu referire la identificarea, analizarea si monitorizarea clientilor si tranzactiilor acestora,
precum si raportarea catre Serviciul Prevenirea si Combaterea Spalarii Banilor a tranzactiilor
suspecte de spalare a banilor si finantare a terorismului.

9) atentionarea clientilor ale caror activitati sau tranzactii impun un risc sporit de spalare a
banilor si finantare a terorismului despre necesitatea sporirii masurilor de cunoastere a partenerilor de
afaceri, iar, dupa caz, despre terminarea relatiilor de afaceri sau refuzul in efectuarea operatiunilor cu
astfel de clienti.

10) in cazul relatiilor transfrontaliere, limitarea sau terminarea desfasurarii relatiei de afaceri
sau efectudrii tranzactiilor, in cazul constatérii aplicarii neadecvate si nerespectirii cerintelor de
prevenire si combatere a spalarii banilor si finantarii terorismului de catre institutia
partenerd/corespondent;

11) masuri suplimentare prevazute la pct. 58 - 62.

58. In cazul previzut la pct.55 subpet.13) banca aplica clientului care nu se prezintd personal
la identificare (de exemplu, in cazul relatiilor prin corespondenta sau prin telefon, e-mail, internet sau
alte mijloace electronice) masuri de precautie sporitd prin utilizarea de mecanisme de tipul
semnaturii digitale, a metodelor biometrice, cheilor de sesiune etc. Cu ocazia primei vizite a
clientului la sediile bancii, banca solicitd documentele si informatiile conform cerintelor prezentului
Regulament. Suplimentar, banca aplica una sau mai multe din urméatoarele masuri:

a) solicitda documentele de identificare a clientului eliberate de catre o autoritate sau un organ
competent, inclusiv a specimenului de semnaturd, alte documente, dupa caz, pentru completarea
dosarului clientului;

b) ia masuri de protectie a autenticitatii documentelor in forma electronica transmise bancii;

c) utilizeaza informatia prezentatd de o bancd in care clientul are deschis un cont si care
aplica cel putin aceleasi masuri de cunoastere a clientului si este supusa unei supravegheri efective;

d) solicita ca prima plata sa fie efectuatda in numele clientului printr-un cont de la o alta banca,
care aplica cel putin aceleasi masuri de cunoastere a clientului si este supusd unei supravegheri
efective, la necesitate;

e) stabilirea si mentinerea unei modalitati de contact cu clientul, independenta de modalitatea
prin care sint realizate tranzactiile cu clientul la distanta.

59. In relatiile transfrontaliere banca acumuleazd informatii suficiente despre banca
(institutia, organizatia) corespondentd pentru a intelege pe deplin sfera de activitate a acesteia. In
acest scop banca:

1) obtine cel putin informatiile privind:

a) consiliul si organul executiv al institutiei corespondente, activitatile ei cele mai importante,
locul desfasurarii acestora si masurile aplicate de aceasta in vederea prevenirii si combaterii spaldrii
banilor si finantarii terorismului;

b) beneficiarii efectivi ai institutiei corespondente;

¢) scopul deschiderii contului;
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d) reputatia institutiei corespondente si calitatea supravegherii, inclusiv dacd aceasta a
constituit subiectul unei investigari sau masuri de remediere legate de spalarea banilor sau finantarea
terorismului, din sursele disponibile public;

2) evalueaza cat de adecvate si eficiente sunt politicile institutiei corespondente privind
prevenirea si combaterea spdldrii banilor si finantarii terorismului;

3) stabileste relatia de corespondenta dupa obtinerea aprobarii persoanei responsabile in
banca;

4) stabileste documentar responsabilitatile Tn domeniul prevenirii $i combaterii spalarii
banilor si finantarii terorismului ale institutiei corespondente, precum si faptul cd institutia
corespondentd verifica identitatea clientilor sai, dispune de reguli eficiente de cunoastere a clientului;

5) 1n contextul tranzactiilor prin intermediul ,.conturi corespondente de transfer”, banca
realizeaza acorduri prin care i se permite sa verifice procedurile urmate de institutia corespondenta in
vederea cunoasterii clientilor si sa transmita/primeasca, la solicitare, documente si informatii aferente
clientilor, activitatii si tranzactiilor acestora.

60. In relatiile de afaceri sau in cazul tranzactiilor cu persoanele expuse politic banca aplica
cel putin urmatoarele masuri:

1) dispune de un sistem de gestionare a riscului care:

a) permite determinarea dacad un client, un potential client si/sau beneficiarul efectiv al
acestuia este sau nu persoand expusa politic;

b) presupune solicitarea informatiei relevante de la client si/ sau beneficiarul efectiv al
acestuia, existenta unei referinte la o sursd de informatie disponibild public sau accesarea unei baze
de date electronice comerciale cu informatii despre persoanele expuse politic;

2) obtine aprobarea persoanei responsabile in banca pentru stabilirea relatiei de afaceri, iar in
cazul in care clientul sau beneficiarul efectiv al acestuia a devenit ulterior persoand expusa politic,
pentru continuarea relatiei de afaceri;

3) stabileste si verifica sursa averii si a mijloacelor banesti implicate in relatia de afaceri sau
in tranzactie;

4) solicita informatii privind membrii familiei si persoanele asociate persoanei expuse politic.
Banca aplica masurile de precautie fata de acestia in aceeasi masura ca in cazul persoanelor expuse
politic, conform cerintelor prezentului Regulament;

5) monitorizeaza sporit relatia de afaceri si tranzactiile efectuate de persoana expusa politic,
inclusiv actualizeaza periodic informatiile despre acesta.

61. In cazul persoanelor juridice care stabilesc relatia de afaceri in scopul investirii si
administrarii fiduciare a bunurilor, banca identifica persoana pe numele céreia se stabileste relatia de
afaceri, beneficiarul in numele caruia actioneaza persoana, precum si determina detaliile privind
natura aranjamentelor existente. Masurile de identificare vor cuprinde, de asemenea, pe fondatorii
administrarii fiduciare, orice alte persoane care au predat bunuri in administrare fiduciara, orice
beneficiar al administrarii fiduciare si persoanele cu drept de dispozitie asupra bunurilor.

62. In cazul in care clientii care actioneazi in numele altor persoane, indicati la pct.55
subpct.3) si 4) nu au dreptul sd furnizeze bancii informatia necesara privind beneficiarii efectivi,
banca nu va deschide cont sau nu va stabili o alta relatie de afaceri.

Capitolul VIII A
CERINTE PRIVIND INFORMATIILE CARE INSOTESC
TRANSFERURILE DE FONDURI

63. Prezentul capitol se aplica transferurilor de fonduri, in orice moneda, care sunt transmise
sau primite de cdtre o banca sau de o banca intermediara.

64. Prezentul capitol nu se aplica transferurilor de fonduri efectuate utilizand un card de plata,
un instrument de moneda electronica sau orice alt dispozitiv digital sau informatic preplatit, cu
caracteristici similare, in cazul in care sunt indeplinite urmatoarele conditii:
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a) cardul, instrumentul sau dispozitivul respectiv este utilizat exclusiv pentru a plati bunuri
sau servicii; si

b) numarul cardului, instrumentului sau dispozitivului respectiv insoteste toate transferurile
care decurg din tranzactie.

Cu toate acestea, prezentul capitol se aplicd atunci cand un card de platd, un instrument de
moneda electronica sau orice alt dispozitiv digital sau informatic preplatit, cu caracteristici similare,
este folosit pentru a efectua un transfer de fonduri intre persoane.

65. Prezentul capitol nu se aplica transferurilor de fonduri care implica retragerea de numerar
de catre platitor din contul de plati propriu.

Sectiunea a 1-a
Obligatiile bancii platitorului

66. Banca asigura ca transferurile de fonduri sunt insotite de urmatoarele informatii cu privire
la platitor:

a) numele platitorului;

b) numarul de cont de plati al platitorului; si

¢) adresa platitorului, numarul actului de identitate, numarul de identificare al clientului sau
data si locul nasterii.

67. Banca asigura ca transferul de fonduri este insotit de urmatoarele informatii cu privire la
beneficiarul platii:

a) numele beneficiarului platii; si

b) numarul de cont de plati al beneficiarului platii.

68. Prin derogare de la pct.66 lit. b) si pct.67 lit.b), in cazul transferurilor care nu se
efectueaza din sau catre un cont de plati (bancar), banca platitorului se asigura ca transferul de
fonduri este 1nsotit de un cod unic de identificare a tranzactiei in locul numéarului (numerelor) de cont
de plati (bancar).

69. Banca, inainte de a transfera fondurile, verifica plenitudinea si exactitatea informatiilor
mentionate la pct. 66 pe baza documentelor, a datelor sau a informatiilor obtinute dintr-o sursa
credibila si independenta, tinand cont de prevederile prezentului Regulament.

70. Banca asigura ca toate transferurile de fonduri transfrontaliere sunt insotite cu informatii
privind numele platitorului si beneficiarului platii, si numéarul contului sau un cod unic de identificare
a tranzactiei/platii, precum si completarea corespunzatoare a campului ,,destinatii platii/transferului”.

71. In cazul transferurilor de credit pe baza unui fisier de grup efectuate de un singur pltitor
catre mai multi beneficiari ai caror prestatori de servicii de platd activeaza in afara Republicii
Moldova, pct. 66 nu se aplica transferurilor individuale grupate, cu conditia ca fisierul de grup sa
cuprinda informatii complete cu privire la platitor conform pct. 66 si ca transferurile individuale sa
fie insotite de codul IBAN al plétitorului.

72. Banca nu va executa/efectua transferul de mijloace banesti daca nu este asiguratd
respectarea cerintelor pct.66-71.

Sectiunea a 2-a
Obligatiile bancii beneficiarului plaitii

73. Banca instituie proceduri eficace, inclusiv, acolo unde este cazul, control a posteriori sau
control 1n timp real, pentru a depista daca acele campuri referitoare la informatiile privind pléatitorul
si beneficiarul platii din sistemul de plata si decontare, utilizat pentru efectuarea transferului de
fonduri, au fost completate corespunzétor cerintelor pct. 66 si 67 din prezentul Regulament.

74. Banca, inainte de a inregistea transferului de fonduri in contul beneficiarului platii sau de
a pune mijloacele banesti la dispozitia acestuia, verificd plenitudinea si exactitatea informatiilor
mentionate la pct. 67 pe baza documentelor, a datelor sau a informatiilor obtinute dintr-o sursa
credibila si independenta, tinand cont de prevederile prezentului Regulament.
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75. Banca verifica plenitudinea si exactitatea informatiilor referitoare la beneficiarul platii, pe
baza documentelor, a datelor sau a informatiilor obtinute dintr-o sursd credibild si independenta,
tinand cont de prevederile prezentului Regulament, in cazul transferurilor de fonduri in cuantumul ce
nu depaseste limita stabilita la pct.25 lit.b) in urmatoarele situatii:

a) cand plata este efectuatd in numerar sau in moneda electronicd anonimad, dacd tranzactiile
par a avea legatura intre ele;

b) cand existd motive intemeiate pentru a suspecta ca este vorba despre o activitate de spalare
a banilor sau de finantare a terorismului.

76. Banca pune in aplicare proceduri eficace bazate pe evaluarea riscurilor, pentru a
determina dacd sa execute, sa respingd sau sa suspende un transfer de mijloace banesti in cazul caruia
informatiile complete privind platitorul si beneficiarul platii lipsese, inclusiv In cazul in care nu este
completat corespunzator campul ,,destinatii platii/transferului”.

77. Banca, daca constatd ca la primirea transferului de fonduri, informatiile mentionate la
pct.66 si 67 lipsesc sau sunt incomplete respinge transferul sau solicita informatiile cerute privind
platitorul si beneficiarul platii, nainte inregistrarii transferului de fonduri in contul beneficiarului
platii sau de a pune mijloacele banesti la dispozitia acestuia, in functie de riscul asociat.

78. In cazul in care institutia/banca care efectueazi plata omite in mod regulat si furnizeze
informatiile obligatorii cu privire la platitor sau beneficiarul platii, banca beneficiara ia masuri care
pot consta, mai intii, in emiterea unor avertismente si stabilirea unor termene-limita, inainte fie de a
respinge orice transfer de fonduri care provine de la aceasta, fie de a decide, daca este cazul, sa
restranga sau sa inceteze relatia comerciald cu respectiva institutie/banca. Banca informeaza despre
astfel de situatii Serviciul Prevenirea si Combaterea Spalarii Banilor conform actelor normative in
vigoare.

Sectiunea a 3-a
Obligatiile bancii intermediare

79. Banca instituie proceduri eficace, inclusiv, acolo unde este cazul, control a posteriori sau
control in timp real, pentru a depista daca acele campuri referitoare la informatiile privind platitorul
si beneficiarul platii din sistemul de plata si decontare, utilizat pentru efectuarea transferului de
fonduri, au fost completate corespunzitor cerintelor pet. 66 si 67 din prezentul Regulament.

80. Banca asigurad ca transferurile de fonduri pe baza unui fisier de grup contine numérul
contului de plata al platitorului sau un cod unic de identificare a tranzactiei/platii, iar fisierul de grup
detine informatiile privind platitorul si beneficiarul platii, care are trasabilitate completa.

81. Banca pune in aplicare proceduri eficace bazate pe evaluarea riscurilor, pentru a
determina daca sd execute, sa respingd sau sa suspende un transfer de mijloace banesti in cazul caruia
informatiile cerute privind platitorul si beneficiarul platii lipsesc, inclusiv in cazul in care nu este
completat corespunzator campul ,,destinatii platii/transferului”.

82. Banca, daca constata ca la primirea transferului de fonduri, informatiile mentionate la
pct.66 si 67 lipsesc sau sunt incomplete, fie respinge transferul sau solicitd informatiile cerute privind
platitorul si beneficiarul platii Tnainte sau dupa transmiterea transferului de fonduri, in functie de
riscul asociat.

83. In cazul in care institutia/banca care efectueaza tranferul/plata omite in mod repetat sa
furnizeze informatiile cerute cu privire la platitor sau beneficiarul platii, banca intermediara ia masuri
care pot consta, mai intii, in emiterea unor avertismente si stabilirea unor termene-limita, inainte de
respingerea oricdrui transfer de fonduri care provine de la aceasta, fie de a decide, sa restringa sau sa
inceteze relatia comerciald cu respectiva institutie/banca. Banca informeaza despre astfel de situatii
Serviciul Prevenirea si Combaterea Spalarii Banilor conform actelor normative in vigoare.

84. Banca ia in considerare informatiile lipsa privind platitorul sau beneficiarul platii ca
factor pentru a evalua daca transferul de fonduri sau orice tranzactie conexa este suspectd si daca
aceasta trebuie raportata Serviciului Prevenirea si Combaterea Spalarii Banilor.
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Capitolul IX
RAPORTAREA ACTIVITATILOR SI A TRANZACTIILOR

85. Banca este obligata sa informeze Serviciul Prevenirea si Combaterea Spalarii Banilor
despre:

1) bunurile suspecte, activitatile sau tranzactiile suspecte de spalare a banilor, de infractiuni
asociate acestora si de finantare a terorismului, care sunt in curs de pregitire, de tentativa, de
realizare sau sunt deja realizate - imediat, in cel mult 24 de ore de la identificarea actului sau
circumstantelor care genereaza suspiciuni;

2) activitatile sau tranzactiile clientilor realizate in numerar, printr-o operatiune cu o valoare
de cel putin 100 mii de lei (sau echivalentul acesteia) sau prin mai multe operatiuni in numerar care
par a avea o legatura intre ele - in decurs de 10 zile calendaristice;

3) tranzactiile clientilor realizate prin virament, printr-o operatiune cu o valoare de cel putin
500 mii de lei (sau echivalentul acesteia) - cel tarziu la data de 15 a lunii urmaétoare lunii de gestiune.

Sunt exceptate de la obligatiile de raportare conform pct.(2) si (3) operatiunile intre banci,
intre banci si Banca Nationalda a Moldovei, intre banci si Trezoreria de Stat, intre Banca Nationala a
Moldovei si Trezoreria de Stat, precum si operatiunile de Incasare a comisioanelor de la deservirea
conturilor bancare si a spezelor bancare. In sensul prezentului alineat, notiunea de ,,bancd” include
doar entitatile raportoare conform Legii nr.308 din 22.12.2017 cu privire la prevenirea si combaterea
spalarii banilor si finantarii terorismului.

86. Banca va dispune de:

a) proceduri clare, reiesind din prevederile Legii nr.308 dn 22.12.2017 cu privire la
prevenirea si combaterea spaldrii banilor si finantarii terorismului, aduse la cunostinta intregului
personal, care prevad raportarea de cdtre personal a tuturor bunurilor suspecte, activititilor sau
tranzactiilor suspecte de spalare a banilor, de infractiuni asociate acestora si de finantare a
terorismului;

b) sisteme de depistare a activitatilor si tranzactiilor suspecte conform criteriilor si indicilor
stabilite, inclusiv de autoritatile competente;

¢) proceduri de informare a persoanei responsabile in banca si la necesitate a serviciului de
securitate interna privind problemele ce {in de prevenirea si combaterea spalarii banilor si finantarii
terorismului.

87. Banca informeaza Banca Nationald a Moldovei sau alte organe cu functii de supraveghere
a entitatilor raportoare in conformitate cu Legea nr.308 din cu privire la prevenirea si combaterea
spalarii banilor si finantarii terorismului, despre bunurile, activititile sau tranzactiile suspecte de
spalare a banilor, de infractiuni asociate acestora si de finantare a terorismului, si cazurile de frauda
ce afecteaza esential siguranta, stabilitatea sau reputatia bancii.

Capitolul X
PASTRAREA DATELOR

88. Banca pastreaza toate documentele si informatiile despre clienti si beneficiarii efectivi,
obtinute in cadrul masurilor de precautie privind clientii, inclusiv copiile documentelor de
identificare, arhiva conturilor si documentelor primare, corespondenta de afaceri, rezultatele
analizelor si cercetarilor efectuate privind identificarea tranzactiilor complexe si neordinare, pe
perioada activa a relatiei de afaceri si pe o perioada de 5 ani dupa terminarea acesteia sau dupa data
efectuadrii tranzactiilor ocazionale si transferurilor de mijloace banesti.

89. Procedurile de pastrare a documentelor si informatiei vor include cel putin urmaétoarele,
dupa caz:

1) tinerea unui registru al clientilor si al beneficiarului efectiv identificati, care va contine cel
putin: denumirea/numele clientului; IDNO/IDNP, dupa caz; numarul contului; data deschiderii; data
inchiderii;

2) pastrarea tuturor documentelor primare, inclusiv a corespondentei de afaceri;
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3) pastrarea dosarelor privind identificarea si verificarea clientilor, a beneficiarilor efectivi
privind monitorizarea operatiunilor clientilor si pastrarea documentelor justificative aferente
operatiunilor;

4) pastrarea informatiei privind tranzactiile efectuate si notele de monitorizare aferente,
inclusiv pentru cele complexe si neordinare;

5) arhivarea informatiei privind tranzactiile si corespondenta de afaceri in sistemele
tehnologiilor informationale (TI) si pastrarea arhivei in conditii de sigurantd si disponibilitate
operativa;

90. Banca asigura ca, in caz de solicitare, documentele si informatia privind identificarea si
verificarea clientilor, a beneficiarilor efectivi, privind monitorizarea operatiunilor clientilor, inclusiv
documentele justificative aferente operatiunilor sunt accesibile si disponibile autoritatilor
competente. La solicitarea autoritatilor competente termenul privind detinerea si pastrarea
informatiei aferentd clienfilor si operatiunilor acestora poate fi prelungit pentru o perioada
determinati n solicitare, dar nu mai mult de 5 ani.

Capitolul XI
CERINTE PRIVIND SISTEMUL DE CONTROL INTERN

91. In scopul asiguririi respectarii programului privind prevenirea si combaterea spalarii
banilor si finantarii terorismului, banca va dispune de sisteme de control intern care vor asigura
conformarea continud a bancii actelor normative si programului intern in domeniu si vor contribui la
minimizarea riscurilor aferente.

92. La deschiderea de filiale si sucursale pe teritoriul altor state, precum si pe parcursul
activitatii acestora, banca va aplica cerintele de prevenire si combatere a spalarii banilor si finantarii
terorismului In conformitate cu sistemul de control intern propriu, politicile si procedurile interne si
actele normative ale Republicii Moldova care implementeaza Recomandarile FATF, in masura in
care legislatia tarii gazde permite. In cazul in care, in tara gazda cerintele de prevenire si combatere a
spalarii banilor si finantarii terorismului sunt insuficiente, banca trebuie sa asigure implementarea
cerintelor actelor normative ale Republicii Moldova, in mésura in care legislatia tarii gazde permite.
Daca tara gazda nu permite aplicarea corespunzatoare a cerintelor actelor normative ale Republicii
Moldova, banca aplicd masuri suplimentare corespunzatoare in vederea micsorarii riscului de spalare
a banilor si finantare a terorismului si informeaza Banca Nationald a Moldovei in decurs de 2 luni
despre acest fapt. Banca Nationala poate efectua controale suplimentare pentru supravegherea
respectarii de catre filialele si sucursalele deschise pe teritoriul altor state a actelor normative in
vigoare aferente domeniului dat, iar dacd se constatd nerespectarea acestora, Banca Nationald a
Moldovei poate limita activitatea sau retrage aprobarea emisd pentru deschiderea filialelor si
sucursalelor deschise pe teritoriul altor state.

93. Banca comunica si implementeaza prevederile programului propriu pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului in cadrul sucursalelor, filialelor si altor
subdiviziuni detinute, inclusiv al celor situate in alte tari. In scopul prevenirii si combaterii spalarii
banilor si finantarii terorismului, banca efectueaza schimb de date cu sucursalele, filialele si alte
subdiviziuni detinute in conditiile respectarii cerintelor actelor normative in vigoare.

94. Sistemul de control intern trebuie sa includa cel putin urmatoarele elemente:

1) efectuarea de catre personalul bancii sau de o persoana independenta a auditului in vederea
verificarii respectdrii programului privind prevenirea si combaterea spaldrii banilor si finantarii
terorismului. Functiile auditului in acest scop sunt:

a) evaluarea independentd a procesului aplicat de identificare, evaluare i monitorizare a
riscurilor de spalarea banilor si finantarea terorismului, precum si a mecanismului utilizat de
minimizare a riscurilor identificate;

b) evaluarea independenta a programului privind prevenirea si combaterea spalarii banilor si
finantarii terorismului si a respectarii cerintelor legislatiei in vigoare;

¢) monitorizarea activitatii personalului prin testarea conformarii;
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d) testarea tranzactiilor in caz de necesitate;

e) informarea organelor de conducere privind rezultatele verificarii;

2) desemnarea unui membru din cadrul organului executiv al bancii, responsabil de
asigurarea conformarii programelor privind prevenirea si combaterea spalarii banilor si finantarii
terorismului cu cerintele legislatiei si aplicarii lor adecvate (in continuare — persoand responsabild).
In acest scop persoana responsabila are urmitoarele atributii:

a) acorda consultatii angajatilor bancii in problemele ce apar in timpul realizarii programului
privind prevenirea si combaterea spalarii banilor si finantarii terorismului, inclusiv in ce priveste
identificarea si examinarea clientilor bancii si evaluarea riscului de spélare a banilor si finantare a
terorismului;

b) aproba tranzactiile semnificative ale clientilor cu grad de risc sporit (sau delegarea
atributiei de aprobare conducatorului sucursalei, dupa caz);

¢) ia decizii in baza informatiei primite;

d) intreprinde masuri privind raportarea Serviciului Prevenirea si Combaterea Spalarii
Banilor a informatiei in conformitate cu legislatia in vigoare;

e) organizeaza instruirea angajatilor bancii in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului;

f) prezinta, cel putin o datd la 2 ani, consiliului bancii Raport privind rezultatele evaluarii
riscurilor de spalare a banilor si finantarii terorismului intocmit conform cerintelor prezentului
Regulament si a planului de minimizare a riscurilor identificate;

g) prezinta in scris, cel putin o datd pe an, consiliului bancii un raport privind rezultatele
realizdrii programului privind prevenirea si combaterea spalarii banilor si finantarii terorismului;

h) colaboreaza cu serviciul de audit in vederea indeplinirii scopului acestuia privind
verificarea conformadrii activitatii bancii la legislatia in domeniul prevenirii i combaterii spaldrii
banilor si finantarii terorismului;

i) Indeplineste alte functii in corespundere cu prezentul Regulament si documentele interne
ale bancii;

3) prevederi interne privind raspunderea angajatilor care in mod intentionat nu informeaza/
raporteaza despre activitatile sau tranzactiile suspecte persoana responsabild, serviciul securitatii sau
direct autoritatea competentd si/sau contribuie personal la efectuarea operatiunilor de spilare a
banilor si finantare a terorismului.

95. Banca va dispune de programe de selectare si instruire continud a personalului in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului. Banca asigura detinerea
de catre personalul si persoana responsabild in bancd a cunostintelor, calitatilor si abilitatilor
corespunzatoare pentru indeplinirea eficientd a responsabilititilor de conformare la cerintele de
prevenire i combatere a spalarii banilor si finantarii terorismului.

96. Programele de selectare si instruire indicate la pct.95 vor cuprinde diverse aspecte ale
procesului de prevenire si combatere a spaldrii banilor si finantarii terorismului si obligatiunile
conform legislatiei in domeniu, inclusiv:

a) instruirea personalului nou angajat referitor la importanta si cerintele de baza ale
programelor respective;

b) instruirea personalului de ,,prima linie” (angajatii care nemijlocit intrd in contact cu
clientii) referitor la identificarea clientilor, verificarea identitatii acestora, monitorizarea
conturilor/tranzactiilor clientilor existenti pe baza continud, depistarea indicilor si raportarea
activitatilor si tranzactiilor suspecte si a celor supuse raportarii;

¢) actualizarea regulata a responsabilitatilor personalului;

d) noile tehnici, metode si tendinte de spalare a banilor si finantare a terorismului;

e) nivelul implicarii personalului in procesul de prevenire si combatere a spaldrii banilor si
finantarii terorismului.

Continutul si programul instruirii personalului trebuie sa fie adaptat la necesitatile individuale
ale bancii.

Capitolul XII
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CERINTE PRIVIND APLICAREA
MASURILOR RESTRICTIVE INTERNATIONALE

97. Banca aplica imediat masuri restrictive in privinta bunurilor, inclusiv a celor obtinute din
sau generate de bunuri care apartin sau sunt detinute ori controlate, direct sau indirect, de persoanele,
grupurile si entitatile implicate in activitati teroriste si de proliferare a armelor de distrugere in masa
care fac obiectul masurilor restrictive, precum si de persoanele juridice care apartin sau sunt
controlate, direct sau indirect, de aceste persoane, grupuri si entitati.

98. Pentru punerea in aplicare a madsurilor restrictive conform pct.97, banca elaboreaza
proceduri si reguli interne care trebuie sa includa cel putin urmatoarele elemente:

a) proceduri de elaborare si actualizare a listei persoanelor, grupurilor si entitdtilor implicate
in activitati teroriste si de proliferare a armelor de distrugere in masa care fac obiectul masurilor
restrictive internationale (inclusiv prin utilizarea bazelor de date existente), conform cerintelor Legii
nr.308 din 22.12.2017 cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului
si Legii nr.25 din 04.03.2016 privind aplicarea masurilor restrictive internationale;

b) proceduri de verificare/depistare a persoanelor sau entitatilor desemnate si a tranzactiilor
(operatiunilor) in care sunt implicate bunuri, aplicabile potentialilor clienti, clientilor existenti si
solicitantilor de tranzactii ocazionale si de transfer a mijloacelor banesti;

c¢) competentele persoanelor cu responsabilitafi in implementarea procedurilor si regulilor
interne pentru punerea in aplicare a masurilor restrictive internationale de blocare a fondurilor;

d) procedurile de informare/raportare, intern si catre autoritatile competente (Serviciul
Prevenirea si Combaterea Spaldrii Banilor, Serviciul de Informatii si Securitate, Ministerul
Afacerilor Externe si Integrarii Europene si Ministerul Finantelor).

99. Banca la identificarea bunurilor care aparfin sau sunt detinute ori controlate, direct sau
indirect, de persoanele, grupurile si entitatile implicate in activitati teroriste si de proliferare a
armelor de distrugere in masa care fac obiectul masurilor restrictive, intreprinde succesiv urmatorii
past:

a) prin decizia (ordinul) persoanei responsabile in bancd, se abtine, pentru un termen
nedeterminat, de la executarea activitatilor si tranzactiilor in favoarea sau beneficiul, direct sau
indirect, al persoanelor, grupurile si entitdtile implicate in activitdti teroriste si de proliferare a
armelor de distrugere in masa care fac obiectul masurilor restrictive;

b) informeaza imediat, dar nu mai tarziu de 24 ore, Serviciul Prevenirea si Combaterea
Spalarii Banilor si Serviciul de Informatii si Securitate despre abtinerea, pentru un termen
nedeterminat, de la executarea activitatilor si tranzactiilor in favoarea sau beneficiul, direct sau
indirect, al persoanelor, grupurile si entitatile implicate in activitati teroriste si de proliferare a
armelor de distrugere in masa care fac obiectul masurilor restrictive. Informatia transmisa in adresa
autoritatilor mentionate va cuprinde cel putin urméatoarele elemente:

i. date si informatii (nume/denumire; IDNO/IDNP, daca existd; tara de
origine/rezidentd; lista autoritatii/organizatiei la care face referintd masura
restrictive aplicata, etc) despre persoana, grupul sau entitatea identificata;

ii. date si informatii (volumul; moneda; destinatarul; destinatia, etc) despre bunul
identificat;

iii.  informarea despre decizia persoanei responsabile in banca cu privire la abtinerea,
pentru un termen nedeterminat, de la executarea activitatilor si tranzactiilor cu
referire la bunul identificat;

iv.  solicitarea de afurniza opinia scrisd in decurs de 5 zile, conform legislatiei in
vigoare, despre necesitatea mentinerii sau nu a masurilor restrictive;

c) daca este cazul, banca accepta plati suplimentare, efectuate de o parte tertd, sau majorarea
valorii bunurilor identificate si extinde aplicabilitatea masurii de abtinere asupra bunurilor, tindnd
cont de cerintele pct.99 lit.a), precum si informeaza despre acest fapt autoritatile mentionate tindnd
cont de cerintele pct. 99 lit.b);
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d) la primirea raspunsului In forma scrisd de la cel putin una dintre autoritatile sesizate (in
cazul opiniilor diferite ale autoritatilor sesizate, banca aplici masura restrictivd cea mai dura,
respectiv solicitarea de aplicare a masurilor restrictive), banca intreprinde urmatoarele:

i. in cazul opiniei despre necesitatea neaplicarii masurilor restrictive - prin decizia
(ordinul) persoanei responsabile in bancd, masura de abtinere se anuleazéd/abroga;
ii. in cazul opiniei despre necesitatea de aplicare a masurilor restrictive:

e prin decizia (ordinul) persoanei responsabile in banca, bunurile sunt blocate;

e daca este cazul, banca accepta plati suplimentare, efectuate de o parte tertd, sau
majorarea valorii bunurilor identificate si extinde aplicabilitatea masurii de
blocare a acestora si informeaza despre acest fapt autoritatile mentionate la pct.
99 lit.b);

e se informeaza suplimentar despre decizia luata Ministerul Afacerilor Externe si
Integrarii Europene si Ministerul Finantelor, tindnd cont de cerintele pct.99
lit.b) cifra (i) si (ii);

e) informeaza Banca Nationala a Moldovei despre masura restrictiva aplicata, tinand cont de
cerintele pct.99 subpct.b) cifra (i) si (ii);

f) prin dispunerea incheierii/hotararii instantei de judecatd sau altei autoritdti competente,
bunurilor blocate li se atribuie statutul indicat in incheiere/hotarare.

100. Banca asigura monitorizarea permanentda a Monitorului Oficial precum si paginilor web
oficiale ale Organizatiei Natiunilor Unite, Uniunii Europene, Serviciului de Informatii si Securitate si
Ministerului  Afacerilor Externe si Integrarii Europene, pentru asigurarea aplicabilitatii
corespunzatoare a masurilor restrictive asupra persoanelor, grupurilor si entititilor implicate in
activitati teroriste si de proliferare a armelor de distrugere in masa.

101. Banca nu stabileste si nu continud relatia de afaceri cu persoanele, grupurile sau
entitatile implicate in activitati teroriste si de proliferare a armelor de distrugere in masa. Despre
refuzul de a stabili sau a continua relatia de afaceri cu acestea, banca informeaza Serviciul Prevenirea
si Combaterea Spalarii Banilor tinand cont de prevederile legale in vigoare.

5 Capitolul XIII
MASURI DE REMEDIERE SI SANCTIUNI

102. In cazul in care se constati incalcarea prevederilor prezentului Regulament, a
obligatiilor prevazute de legislatia privind prevenirea si combaterea spalarii banilor si finantarii
terorismului, Banca Nationald a Moldovei poate aplica masuri de remediere si sanctiuni in
conformitate cu art.35 alin.(2) din Legea nr.308 din 22.12.2017 cu privire la prevenirea si
combaterea spaldrii banilor si finantarii terorismului si art.141 din Legea nr.202 din 06.10.2017
privind activitatea bancilor.

103. In scopul lichidarii incalcarilor si neajunsurilor constatate, precum si a conditiilor ce
favorizeaza comiterea acestora Banca Nationald a Moldovei, pe langa masurile de remediere si
sanctiunile mentionate la pct.102, poate dispune urmétoarele masuri:

a) sa prescrie modificarea programelor privind prevenirea si combaterea spalarii banilor si
finantarii terorismului;

b) sa prescrie efectuarea unei evaluéri repetate a riscurilor de spalare a banilor si finantare a
terorismului;

¢) sa prescrie intocmirea unui nou plan de minimizare a riscurilor identificate de spalare a
banilor si finantare a terorismului;

d) sa prescrie aplicarea masurilor de precautie sporitd de cunoastere a clientilor pentru
produse, servicii, tranzactii (operatiuni) ori clienti, in cazul in care programul privind prevenirea si
combaterea spalarii banilor si finantarii terorismului stabileste aplicarea de masuri standard de
cunoastere a clientilor;

e) sa prescrie inlocuirea persoanei responsabile.
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